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IT-Sicherheitscheckliste

Phishing:
organisatorische und
technische MaBnahmen

Phishing bezeichnet das ,Abfischen” vertraulicher Informationen wie Benutz-
ernamen, Passworter oder Finanzdaten. Es zahlt zu den hdufigsten Formen der
Cyberangriffe und kann iber verschiedene Kandle stattfinden. Ob per Mail,
SMS oder per Anruf: die Phishing-Versuche werden immer ausgefeilter.

Diese Checkliste bietet Ihnen einen Uberblick liber organisatorische und tech-
nische MaBnahmen zum Schutz vor Phishing. Es ist wichtig, diese MaBnahmen
regelmalig zu Uberprifen und weiterzuentwickeln, da auch Phishing-Angriffe
stetig fortschreiten.

Organisatorische MaBnahmen

1. Festlegen von Zustandigkeiten: Bestimmung eines Ansprechpartners fiir
Phishing-Themen und eines Verantwortlichen fiir die Koordination der
MaBnahmen.

2. Verschriftlichung von Regelungen: Integration von Leitlinien zum Umgang mit
Phishing z.B. in die IT-Sicherheitsrichtlinie und deren Kommunikation im
Unternehmen.

3. Festlegung und Kommunikation von Meldewegen: Definierte Prozesse zur
Meldung von Verdachtsfallen sowie deren Dokumentation.

4. Durchfithrung von Schulungen: Schulungen fiir Mitarbeitende bei der
Einarbeitung und regelméaBige Auffrischungen zur Sensibilisierung.

5. Anlassbezogene Warnungen: Zeitnahe Information an die Mitarbeitenden tiber
aktuelle Phishing-Bedrohungen.

6. Forderung einer Vertrauenskultur: Schaffung eines Umfelds, in dem
Mitarbeitende ermutigt werden, Auffilligkeiten zu melden, ohne Angst vor
negativen Konsequenzen.

7. Planung und Durchfiihrung von Phishing-Simulationen: Phishing-Simulationen,
um die Reaktion der Mitarbeitenden zu testen und ihr Bewusstsein zu scharfen.



8. Einfiihrung vom 4-Augen-Prinzip: Bei sensiblen Prozessen wie
Finanztransaktionen helfen Kontrollmechanismen, dass kritische Entscheidungen
nicht von einer einzelnen Person getroffen werden.

9. Foérderung der direkten Kommunikation: Etablierung der Praxis, bei
Unsicherheiten auf direktem Wege oder bspw. iiber ein Telefonat Absprachen zu
tatigen, um potenzielle Phishing-Angriffe zu verifizieren.

10. Definierung und Erprobung von Notfallplinen: Entwicklung und regelmaBige
Uberpriifung von Notfallplanen, um im Falle eines erfolgreichen Phishing-Angriffs
schnell und effektiv reagieren zu kénnen.

Technische MaBBnahmen

Firewall: Einsatz einer Firewall zur Uberwachung und Filterung des Datenverkehrs,
um unerwiinschte Zugriffe zu blockieren.

Spamfilter: Verwendung eines effektiven Spamfilters, um verdachtige E-Mails, die
haufig fur Phishing genutzt wurden, automatisch zu identifizieren und zu blockieren.

. Antivirus-Programme: [nstallation und regelméaBige Aktualisierung von Antivirus-
Programmen, um schédliche Software zu erkennen und zu entfernen, die durch
Phishing-Angriffe verbreitet werden kénnte.

. RegelmiBige Datensicherung: Regelmafige Sicherung wichtiger Daten, um im Falle
eines erfolgreichen Phishing-Angriffs die Moglichkeit zur Wiederherstellung der
Daten zu haben und so den Schaden zu minimieren.

. Vermeiden von veralteter Technik: Einsatz aktueller Hard- und Software, um
Sicherheitsliicken zu minimieren.

. Updatemanagement: Kontinuierliche Aktualisierung von Betriebssystemen,
Anwendungen und Firmware, um bekannte Sicherheitsliicken zu schlie3en und
Schutz vor neuen Phishing-Techniken zu gewahrleisten.

Passwortsicherheit: Einfiihrung und Durchsetzung von Richtlinien zu
Passwortsicherheit, einschlieBlich der Nutzung von Mehrfaktor-Authentifizierung
(2FA), um den Zugang zu sensiblen Informationen zu erschweren.

Rollen- und Rechtekonzepte: Implementierung von klaren Rollen- und
Rechtekonzepten, um den Zugriff auf sensible Daten auf das erforderliche Minimum
zu beschranken.

. Schutz von E-Mail-Adressen: E-Mail-Adressen nicht elektronisch auslesbar
bereitstellen, um diese vor automatisierten Suchprogrammen zu schiitzen, welche E-
Mail-Adressen fiir Phishing-Zwecke auslesen kénnen.

. VPN (Virtual Private Network): Nutzung eines VPN zur sicheren Dateniibertragung
Uber unsichere Netzwerke, um das Risiko vor Phishing-Angriffen zu minimieren.



