
So schützen Sie sich 

vor der Gefahr im Posteingang.

Vorsicht, Phishing
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Phishing & Co – Was ist 
das eigentlich?
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Als welche Firmen geben sich 
Betrüger:innen besonders gerne aus?

Der Klassiker: die 
Phishing - Mail
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Datendiebstahl als großer Fang 

Phishing : „Abfischen“ vertraulicher Informationen wie Username, 
Passwörter, Finanzdaten, Identitätsdaten, Unternehmensdaten

Social  Engineering : gezielte Ausnutzung menschlicher 
Eigenschaften zur Manipulation/Beeinflussung
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Arten von Phishing 

Phishing

Angriff richtet sich an breite 

Masse ohne spezifische 

Kenntnisse zu dieser. Phishing 

ist weniger aufwendig und 

besser erkennbar. 

Spear - Fishing

Gezielte Angriffe auf 

Einzelpersonen / Unternehmen 

mit hohem Aufwand. 

 Phishing besteht nicht 
 nur aus E - Mails …

  Es gibt verschiedenste Methodiken:

▪ Smishing

▪ Vishing

▪ Pharming

▪ Quishing

▪ CEO -Fraud

Weitere Begriffe und alle Erläuterungen 
finden Sie im Handout
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Erkennen Sie die Fälschung?

Handout Seite 4 
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Phishing erkennen oder validieren:

Absende -Adresse prüfen

Inhalt plausibel?

Sprache, Wortwahl, Anrede (Du/Sie/ persönlich…)

Links oder auffällige Anhänge enthalten

Aufforderung zu Login, PIN -Eingabe, usw.

Wird auffällig Druck gemacht?

Rechtschreib - oder Zeichenfehler

Direkt auf Kundenkonto nachsehen

Anderweitig beim Absender nachfragen

Hinweis:

Diese Auffälligkeiten werden 
durch den Einsatz von 
Künstlicher Intelligenz immer 
seltener. 

Cyberkriminelle können auch 
echte E -Mails von Ihnen oder 
Ihren Geschäftspartnern 
erbeutet haben, die dann 
verändert werden. 

Ein System könnte in der Form 
manipuliert sein, dass Angreifer 
in eine laufende Korrespondenz 
eingreifen und dabei veränderte 
Informationen einstreuen. 
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CEO Fraud
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Ein analoges Spiel aus dem 
Forschungsprojekt 
„Awareness Labor 
Informationssicherheit“ der 
TH Wildau, welches extra für 
KKUs und KMUs entwickelt 
wurde.

Serious  Game „CEO Fraud“
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Begünstigende Faktoren
und Präventionsmaßnahmen
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Technische Maßnahmen (universell)

Firewall

Antivirus / Endpoint -Security

Spam -Filter

Regelm . Updates (Changemanagement)

Accountsicherheit (2 -FA, Passwortrichtlinie, usw.)

Rechte - & Rollenkonzept

Backup (Datensicherung)

Kontaktdaten nicht öffentlich machen

E -Mailadressen nicht elektron . auffindbar

Diese Maßnahmen unterstützen dabei, 
dass Phishing nicht erst zu Ihren 
Mitarbeitenden durchdringt.

Trotzdem sollten Ihre Kolleg:innen  
immer achtsam sein.
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Welche Faktoren führen 
dazu, dass Phishing -
Versuche erfolgreich 
sind?

Begünstigende Faktoren

Überlastung, Zeitdruck, 
Ablenkung

Veraltete, schlecht 
gewartete Technik 

Keine Anweisungen 
hinterfragen

Keine Fehler eingestehen
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Überlastung, 
Zeitdruck, Ablenkung

Was können wir tun?

• Regelmäßige und anlassbezogene Sensibilisierung

• Verschiedene Phishing -Methoden erklären

• Alle informieren, wenn es Vorfälle gab

• Ansprechpartner für Fragen benennen

• Notfallplan entwickeln und üben

• Zeitmanagement: Jede Aufgabe braucht Platz
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Bloß keine 
Anweisungen 
hinterfragen

Was können wir tun?

• „Dienst nach Vorschrift“ vermeiden

• Schriftliche Prozesse statt mündl . Anweisungen

• 4-Augen -Prinzip für Finanztransaktionen

• Verantwortlichkeiten definieren

• Ansprechpartner für Fragen benennen 
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Veraltete, schlecht 
gewartete Technik

Was können wir tun?

• Nicht am falschen Ende sparen: Aktuelle Hard - und 
Software einplanen

• Reglementieren, welche Geräte zulässig sind 
(insbesondere für „Bring -your -own -Device“ oder bei 
mobiler Arbeit)

• Mitarbeitende zu relevanten Updates befähigen

• Meldeweg für Störungen



16digitalagentur.berlin

Keine Fehler 
eingestehen

Was können wir tun?

• Fehler -/ Vertrauenskultur entwickeln

• Keine Frage nervt > Jeder Hinweis hilft

• Offenheit bei Fehlermeldungen loben, sofern keine 
grobe Fahrlässigkeit oder Vorsatz gegeben sind

• Wege zur anonymen Meldung schaffen

• Ansprechpartner definieren 
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Ihr Team gegen die Hacker

Ihre Gegner sind Profis.

Jetzt kommt es auf Ihre Mannschaft an!

 Sie brauchen die komplette Mannschaft

 Trainieren Sie ihre Spieler:innen  regelmäßig (Sensibilisierung)

 Sicherheitssoftware muss mit Updates auf die gegnerische Taktik 

vorbereitet werden

 Die Ausrüstung, also IT -Technik muss intakt und gepflegt sein,

 um  ein gutes Spiel abzuliefern
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Anlaufstellen zum Thema Phishing

• Aktuelle Warnungen zu Phishing finden Sie beim Phishing -Radar  der 
Verbraucherzentrale .

• Die Verbraucherzentrale hat zudem eine Übersicht  zusammengestellt, woran 
man Phishing -E -Mails erkennen kann . 

• Das BSI  (Bundesamt für Sicherheit in der Informationstechnik) und die 
Polizeiliche Kriminalprävention haben eine Checkliste zusammengestellt mit 
Hinweisen für den Phishing -Ernstfall. 

• Bayern -Innovativ stellt auf ihrer Website eine Schritt -für -Schritt Anleitung 
für eine Awarenesskampagne  in Unternehmen bereit. 

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Wegweiser_Checklisten_Flyer/Checkliste_BSI_ProPK_Phishing.html#:~:text=In%20dieser%20Checkliste%20erfahren%20Betroffene%2C%20wie%20sie%20auf,sie%20sich%20in%20Zukunft%20vor%20Phishing%20sch%C3%BCtzen%20k%C3%B6nnen.
https://www.bayern-innovativ.de/de/seite/cybersecurity-angebot-fuer-ihr-unternehmen/
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Cyberhotline für die Berliner 
Wirtschaft

Im Durchschnitt wird jedes dritte Unternehmen 

in Deutschland Ziel von Cyberangriffen. 

Insbesondere kleine und mittlere Unternehmen 

sind Ziel der zahlreichen Angriffe, die nicht 

selten existenzbedrohend sind. Mit einer 

zentralen Cyberhotline bekommen die Berliner 

Unternehmen die Möglichkeit, im Notfall 

umgehend erste Hilfe bei Angriffen auf ihre 

IT -Infrastruktur zu erhalten. 

In Zusammenarbeit mit

Das leistet die Cyberhotline
 zentrale Rufnummer für alle Berliner Unternehmen

 montags  – freitags in der Zeit von 9  – 17 Uhr

 das Angebot kann reaktiv im Notfall genutzt werden

 schnelle Hilfe durch speziell ausgebildete Ersthelfer*innen

 Zugriff auf ein Netzwerk von privaten IT -Sicherheitsunternehmen

 Webinare ergänzen das Angebot 

0800 360 30 60
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Wir freuen uns über 
Ihr Feedback! QR Code
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IT - Sicherheits - Orientierungsgespräche 

Sie haben als Unternehmer*in eine rechtliche und 
IT -Sicherheits -Verantwortung!

Kommen Sie gern für ein so genanntes 
Orientierungsgespräch dazu 
und zu Ihren anderen Digitalisierungsthemen auf 
uns zu.
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Danke für Ihre 
Teilnahme. Bis bald
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