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Vorsicht, Phis

So schiitzen Sie

vor der Gefahr im Posteing




— Phishing & Co - Was ist
das eigentlich?



Der Klassiker: die
Phishing-Mail

Sehr geshrter Kunde!
Ihr Online-Zugang wurde akitualhsiert, bitte akiualizieren Sie Ihr Konto

ZAHLUNG VERWEIGERT

Sehr geehrter Kunde ,

Als welche Firmen geben sich
Thr Abonnement ist abgelaufen, bitte aktualisieren Sie Ihre Betriiger:innen besonders gerne aus?

Beste Griille

oy DHE oawn

Was tun?

Melden Sie sich bei Ihrem PayPal-Konto an und fihren Sie die erforderlichen Aufgaben aus

Jetzt liberpriifen

111 digitalagentur.berlin



Datendiebstahl als groBer Fang

Phishing: ,Abfischen®vertraulicher Informationen wi
Passworter, Finanzdaten, Identitidtsdaten, Unternehme

Social Engineering: gezielte Ausn
Eigenschaften zur Manipulation/B¢

111 digitalagentur.berlin



— Arten von Phishing

O OO O 0O . g o .
mimim mim! Phishing besteht nicht
' 4} ' H 4} ' nur aus E-Mails ...
O 00 0O O 0O 00O
q}\n@n@ @rl_lw @ﬂl{}\ Es gibt verschiedenste Methodiken:
» Smishing
Phishing Spear-Fishing Vishing
: : Pharming
Angriff richtet sich an breite Gezielte Angriffe auf N
Masse ohne spezifische Einzelpersonen / Unternehmen Quishing
Kenntnisse zu dieser. Phishing mit hohem Aufwand. CEO-Fraud

ist weniger aufwendig und : _ 5
Weitere Begriffe und alle Erlauterungen

k . . .
besser erkennbar finden Sie im Handout

111 digitalagentur.berlin



— Erkennen Sie die Falschung?

From: supportd @ osoft.co.uk
Sent: 16/01/2023"11:44

To: Bob Smith <Bob.Smith@company.com>
subjectUrgent)iction Needed!

d Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account. you
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked
access 1o your inb@mtacts list and calander
for that sign in. PleaS®review your recent
activity and we'll help you secure your account.

To regain access you'll need to confirm that the
recent activity was yours.

The Microsoft Team

digitalagentur.berlin

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

d Outlook

Microsoft Account

Verify your account

We delecled some unusual activity about a
oce our Mlcrosoh accounl

To help keep your account safe. We've blocked
access 1o your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we’'ll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours,

Thanks,
The Microsoft Team

. Handout Seite 4



Phishing erkennen oder validieren:

Absende-Adresse priifen Hinweis:
- Diese Auffalligkeiten werden
Inhalt plausibel? durch den Einsatz von

Kunstlicher Intelligenz immer
Sprache, Wortwahl, Anrede (Du/Sie/ personlich...) seltener.

Cyberkriminelle k& h
Links oder auffallige Anhinge enthalten eghteerEl:i\zn;irllSe V(em?ﬁﬁgﬁ iﬁgr

i X [hren Geschaftspartnern
Aufforderung zu Login, PIN-Eingabe, usw. erbeutet haben, die dann

verandert werden.

Ein System kdnnte in der Form
manipuliert sein, dass Angreifer
in eine laufende Korrespondenz
eingreifen und dabei veranderte
Informationen einstreuen.

Wird auffallig Druck gemacht?

Rechtschreib- oder Zeichenfehler

111 digitalagentur.berlin



CEO Fraud

RE: URGENT TASK

Nicole Voigt <mooreandyb24@gmail.com:
An # Suzanne Zahn

NV
®

EE Machricht dbersetzen in: Deutsch Mie Obersetzen aus Englisch Ubersetzungseinstellungen

Hello, Susanne

How are you doing today? Well I'm in a conference right now, can't

talk on phone, but let me know if you got my message and if you do

kindly send me your whataspp number.

Thanks Nicole Voigt
Geschaftsfihrerin DAB Digitalagentur Berlin

111 digitalagentur.berlin



Serious Game ,CEQO Fraud”

digitalagentur.berlin

5-

ALARM

Awareness Labor KMU
Informationssicherheit

Ein analoges Spiel aus dem
Forschungsprojekt
+~Awareness Labor
Informationssicherheit” der
TH Wildau, welches extra fiir
KKUs und KMUs entwickelt
wurde.



— Begunstigende Faktoren
und PraventionsmaBnahmen



Technische MaBnahmen (universell)

Antivirus / Endpoint-Security

Spam-Filter

Regelm. Updates (Changemanagement)
Accountsicherheit (2-FA, Passwortrichtlinie, usw.)
Rechte- & Rollenkonzept

Backup (Datensicherung)

Kontaktdaten nicht 6ffentlich machen

E-Mailadressen nicht elektron. auffindbar

digitalagentur.berlin

Diese MaBBnahmen unterstiitzen dabei,
dass Phishing nicht erst zu Ihren
Mitarbeitenden durchdringt.

Trotzdem sollten Ihre Kolleg:innen
immer achtsam sein.




Begiinstigende Faktoren

Welche Faktoren fiihren
dazu, dass Phishing-
Versuche erfolgreich
sind?

Uberlastung, Zeitdruck, Keine Anweisungen
Ablenkung hinterfragen

Veraltete, schlecht Keine Fehler eingestehen
gewartete Technik

111 digitalagentur.berlin



— Was konnen wir tun?

Uberlastung,
Zeitdruck, Ablenkung

« Regelmalige und anlassbezogene Sensibilisierung
« Verschiedene Phishing-Methoden erklaren

« Alle informieren, wenn es Vorfalle gab

« Ansprechpartner fir Fragen benennen

« Notfallplan entwickeln und tiben

- Zeitmanagement: Jede Aufgabe braucht Platz

111 digitalagentur.berlin



— o0 [ ] 9
Was konnen wir tun- Blof keine

Anweisungen
hinterfragen

,Dienst nach Vorschrift” vermeiden

« Schriftliche Prozesse statt miindl. Anweisungen
« 4-Augen-Prinzip fur Finanztransaktionen

« Verantwortlichkeiten definieren

« Ansprechpartner fir Fragen benennen

111 digitalagentur.berlin



— Was konnen wir tun?

« Nicht am falschen Ende sparen: Aktuelle Hard- und
Software einplanen

- Reglementieren, welche Gerate zulassig sind
(insbesondere fur ,Bring-your-own-Device® oder bei
mobiler Arbeit)

« Mitarbeitende zu relevanten Updates befahigen

« Meldeweg fur Stérungen

digitalagentur.berlin

Veraltete, schlecht
gewartete Technik




— Was konnen wir tun?

« Fehler-/ Vertrauenskultur entwickeln
« Keine Frage nervt > Jeder Hinweis hilft

« Offenheit bei Fehlermeldungen loben, sofern keine
grobe Fahrlassigkeit oder Vorsatz gegeben sind

« Wege zur anonymen Meldung schaffen

« Ansprechpartner definieren

digitalagentur.berlin

Keine Fehler
eingestehen




w CEO-Fraud
e

Ciorary Social
kg

protection
4-Augen- Regelm. Positive
Prinzip Schulungen Fehlerkultur

[l I I [l digitalagentur.berlin

Ihre Gegner sind Profis.

Jetzt kommt es auf Ihre Mannschaft an!

= Sie brauchen die komplette Mannschaft

= Trainieren Sie ihre Spieler:innen regelmafBig (Sensibilisierung)

= Sicherheitssoftware muss mit Updates auf die gegnerische Taktik
vorbereitet werden

= Die Ausriistung, also IT-Technik muss intakt und gepflegt sein,

um ein gutes Spiel abzuliefern
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"e'nia- Phishing

ishing finden Sie beim der

entrale hat zudem eine zusammengestellt, woran
-Mails erkennen kann.

esamt fur Sicherheit in der Informationstechnik) und die
riminalpravention haben eine zusammengestellt mit
fur den Phishing-Ernstfall.

novativ stellt auf ihrer Website eine Schritt-fiir-Schritt Anleitung
' in Unternehmen bereit.


https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Wegweiser_Checklisten_Flyer/Checkliste_BSI_ProPK_Phishing.html#:~:text=In%20dieser%20Checkliste%20erfahren%20Betroffene%2C%20wie%20sie%20auf,sie%20sich%20in%20Zukunft%20vor%20Phishing%20sch%C3%BCtzen%20k%C3%B6nnen.
https://www.bayern-innovativ.de/de/seite/cybersecurity-angebot-fuer-ihr-unternehmen/

Cyberhotline fiir die Berliner

Wirtschaft

Im Durchschnitt wird jedes dritte Unternehmen
in Deutschland Ziel von Cyberangriffen.
Insbesondere kleine und mittlere Unternehmen
sind Ziel der zahlreichen Angriffe, die nicht
selten existenzbedrohend sind. Mit einer
zentralen Cyberhotline bekommen die Berliner
Unternehmen die Moglichkeit, im Notfall
umgehend erste Hilfe bei Angriffen auf ihre
IT-Infrastruktur zu erhalten.

In Zusammenarbeit mit

DAS IT-SICHERHEITSNETZWERK BERLIN-BRANDENBURG

111 digitalagentur.berlin

DIGITAL
AGENTUR
BERLTIN

Das leistet die Cyberhotline

= zentrale Rufnummer fir alle Berliner Unternehmen

= montags-freitags in der Zeit von 9-17 Uhr

= das Angebot kann reaktiv im Notfall genutzt werden

= schnelle Hilfe durch speziell ausgebildete Ersthelfer*innen

= Zugriff auf ein Netzwerk von privaten IT-Sicherheitsunternehmen

= Webinare erganzen das Angebot

0800 360 30 60

d digitalagentur.berlin/cyberhotline
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— Wir freuen uns uber
Ihr Feedback!




IT-Sicherheits-Orientierungsgesprache

Sie haben als Unternehmer*in eine rechtliche und
[T-Sicherheits-Verantwortung!

Kommen Sie gern fir ein so genanntes
Orientierungsgesprach dazu

und zu Thren anderen Digitalisierungsthemen auf
uns zu.

111 digitalagentur.berlin



— Danke fur Ihre
Teilnahme. Bis bald
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