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Agenda

BegriiBung & Vorstellungsrunde
Impulsvortrag Accountsicherheit
Warum Accountsicherheit?

Wie werden Konten gehackt?

Was macht ein sicheres Paswort aus?
~MFA"” — eine spielbasierte Lerneinheit
Pause

MFA und weitere Sicherheitsmethoden

Ihre nachsten Schritte: DAB Checkliste
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Gemeinsam fiir Berlin

Als zentrale Koordinierungsstelle werden
wir gemeinsam mit allen Stakeholdern die
Digitalisierung vorantreiben und Berlin
nachhaltig zukunftsfahig machen.

Die DAB unterstttzt die Berliner Unternehmen
in jeder Phase ihrer digitalen Transformation.

Wirtschaftsférderung des Berliner Senats und wird B E R L I N

vollstandig aus Mitteln des Landes Berlin finanziert.

Die Digitalagentur Berlin ist ein Instrument der i

digitalagentur.berlin

100-prozentige
Beteiligung der IBB
Unternehmensverwaltung
AGOR sowie gefordert

und finanziert vom

Land Berlin.

® ® ® Investitionsbank
® ® @ Berlin




— Unsere Angebote

IT-Sicherheit

Wir sensibilisieren Berliner
Unternehmen hinsichtlich I'T-
Sicherheit. Wir erklaren, wie Sie
schnell und effizient Thr
Unternehmen vor IT-Vorfallen
und Hackern schiitzen kénnen.
Unser kostenfreies Angebot gilt
allen Berliner Unternehmen.

Forderung

Zur Finanzierung der
Digitalisierung werden Forder-
und Finanzierungsangebote
vom Bund, vom Land und der
EU fir Unternehmen
angeboten. Wir helfen Thnen,
die Angebote zu sortieren und
zu bewerten, welches
Finanzierungsinstrument fur
Thr Vorhaben geeignet ist.

Formate und
Veranstaltung

Wir vermitteln gern zu \
bestehenden Formaten uns
Netzwerkpartner*innen und
kreieren neue und gemeinsam
Angebote fir die Berliner
Unternehmen, die die
vielfaltigen Themen der
Digitalisierung greifbar und
umsetzbar machen.

digitalagentur.berlin



Cyberhotline fiir die Berliner

Wirtschaft

Im Durchschnitt wird jedes dritte Unternehmen
in Deutschland Ziel von Cyberangriffen.
Insbesondere kleine und mittlere Unternehmen
sind Ziel der zahlreichen Angriffe, die nicht
selten existenzbedrohend sind. Mit einer
zentralen Cyberhotline bekommen die Berliner
Unternehmen die Moglichkeit, im Notfall
umgehend erste Hilfe bei Angriffen auf ihre
IT-Infrastruktur zu erhalten.

In Zusammenarbeit mit

DAS IT-SICHERHEITSNETZWERK BERLIN-BRANDENBURG

111 digitalagentur.berlin
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Das leistet die Cyberhotline

= zentrale Rufnummer fir alle Berliner Unternehmen

= montags-freitags in der Zeit von 9-17 Uhr

= das Angebot kann reaktiv im Notfall genutzt werden

= schnelle Hilfe durch speziell ausgebildete Ersthelfer*innen

= Zugriff auf ein Netzwerk von privaten IT-Sicherheitsunternehmen

= Webinare erganzen das Angebot

0800 360 30 60

d digitalagentur.berlin/cyberhotline
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DAB Cyberwerkstatt

Unsere Workshop-Reihe vermittelt Ihnen p '
PraventionsmaBnahmen, um die IT-Siche
Ihrem Unternehmen zu starke

Heute:
Wiederbenutzt wird
Pravention dur

1111 d



— ACCOUNT-SICHERHEIT
Was ist das eigentlich?



— Wie werden Passworter gehackt?

« Social-Engineering
 Key-Logger
 Brute-Force-Angriff

« Worterbuch-Angriff
 Gestohlene Hash-Werte
 Credential Stuffing

[T digitalagentur.berlin



— Wie werden Passworter gehackt?

= é;SECURlTY ANMELDEN
L\
\N“INSIDER
Online-Dienste und Regierungsaccounts

149 Millionen Passworter in offentlicher Datenbank
aufgetaucht

27.01.2026 - Von Melanie Staudacher - 3 min Lesedauer

Anbieter zum Thema

PresseBox - unn | UNITED NEWS NETWORK GmbH

Fujitsu Technology Solutions GmbH  FTAPI Software GmbH

Millionen gestohlene Passworter wurden in einer ungeschutzten
Datenbank entdeckt, einschlielRlich Zugangsdaten fur Dienste wie
Gmail, Facebook und sogar Regierungsaccounts. Bis zur Sperrung
der Datenbank wuchsen die Datensatze stetig weiter.

111 digitalagentur.berlin




— Wurde Ihr Passwort geleakt?

Y1l Hasso-Plattner-Institut

Havel

Check if your email address is in a data breach

Email address

Using Have | Been Pwned is subject to the terms of

Geleakte Accounts pro Tag

1.505.859
G SN —

Wurden Ihre Identitatsdaten ausspioniert?

use

1 Té&glich werden persénliche Identitédtsdaten durch kriminelle Cyberangriffe erbeutet. Ein

GroBteil der gestohlenen Angaben wird anschlieBend in Internet-Datenbanken verdffentlicht 973
und dient als Grundlage fur weitere illegale Handlungen.

17,521,641,
151

https:// haveibeenpwned.com

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre

https-:/"/é'e.cf.hpi.de/il

111 digitalagentur.berlin




Bestandsaufnahme: Account-Sicherheit

Ubersicht tiber Software, wo User-Accounts bestehen
Passwort-/ Accountsicherheits-Richtlinie vorhanden?
Gibt es ein Rechte- und Rollenkonzept?

Regelm. Kontrolle der Berechtigungen, inkl. Offboarding

E-Mail-Sicherheit ist Accountsicherheit
A L L L L S e

111 digitalagentur.berlin



Bestandsaufnahme: Account-Sicherheit

Sicherheitsbewusstsein fur Phishing vorhanden?

Regelmaliger Check / Schulungen etabliert?

[T-Notfallplan
A AW

Sicherheitskette” nur so stark wie ihr schwachstes Glied”

digitalagentur.berlin

,Hacker hacken
nicht, sondern
sie loggen sich
ein.”



Wie sicher ist Ihr Passwort?

abecde abedE abcdE6 abcdE6%

1 Minute 6 Minuten

Zeichenanzahl

© 00 N oo o b WO N B

22 Minuten 1 Stunde 8 Stunden
2 Minuten 19 Stunden 3 Tage 3 Wochen

¢) 1 Stunde 1 Monat 7 Monate 5 Jahre
1 Tag 5 Jahre 41 Jahre 400 Jahre

3 Wochen 300 Jahre 2000 Jahre 34000 Jahre

111 digitalagentur.berlin



Serious Game , MFA"

digitalagentur.berlin
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ALARM

Awareness Labor KMU
Informationssicherheit

Ein analoges Spiel aus
dem Forschungsprojekt
+~Awareness Labor
Informationssicherheit
der TH Wildau, welches
extra fiir KKUs und KMUs
entwickelt wurde.

u



Zwischen-Fazit: Sicheres Passwort

Mind. 12 Zeichen/ mind. 16 bei sensiblen - oder Zahlungsdaten

GroB- und Kleinbuchstaben, Sonderzeichen, Zahlen
Keine einzelnen Worter aus dem Worterbuch

Fiir jeden Account individuelles Passwort & Benutzername

Nicht aufschreiben oder weitergeben Das kann doch kein
i e

Praxistauglichkeit B\ leisten

> <

Empfehlung: PW-Manager & MFA / Passkey / Hardwarekey

111 digitalagentur.berlin 30



— PASSWORT-MANAGER / PW-SAFE

L

m.muster@mustermail.com

Internet-Browser

https://www.Anmeldeseite.de/login

Nutzername;

Passwort:

Zweiter Faktor: (optional)




MULTI-FAKTOR-
AUTHENTIFIZIERUNG




MFA und weitere Sicherheitsmet

Anmeldung mit biometrischen Daten




MFA und weitere Sicherheitsmet '

Einmalkennwort / TAN (kommt bspw. per SMS)




MFA und weitere Sicherheitsmeth

OR-Code-Scan mit z.B. Smartphone




MFA und weitere Sicherheitsmeth

time-based one-time passwords (TOTP) (Authenticator-App)




MFA und weitere Sicherheitsmet '

Hardware-Key + 2. Faktor




MFA und weitere Sicherheitsmeth

Push-Benachrichtigung einer App auf dem Smartphone




MFA und weitere Sicherheitsmet'

SSH-Zugang via keygen: Passwortlos mit Schliisseltausch




MFA und weitere Sicherheitsmet

Passkey (Passwortlose Anmeldung): Alternative zu Passwort + MEA

Offentlicher Schliissel Privater St
auf Login-Server

111 digitalagentur.berlin



MFA, Passkey, Hardwarekey-Prio:
Welche Dienste zuerst?

Mail-Accounts: gezielte Angriffe auf Mail-Konten
gefahrden fast alle Threr Online-Zugange

Alles mit Zahlungsdaten: der heilige Gral von Cyberkriminellen
ist [hr Geld - schiitzen Sie sich daher vor Credential-Stuffing!

111 digitalagentur.berlin
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— DAB Checkliste

Wie sicher sind Anwendungen mit Nutzerkonten?

Rechnen Sie die Punkte zusammen, wenn das Kriterium zutrifft:

i)
3
an
> s | S| 2 v
v B S 0 £
W = %‘ S 5
E = g N § &
‘% [= = t)'
o o [
Sensibler Inhalt® -5 -5
Personalisierte Logins? 1 +1
Gruppen-Logins? -3 -3
Rollen-Rechte-Konzept* | +1 +1 +1
Passwort-Policy® “ | +1
Regelm. PW-Anderung® 0
Single-Sign-On (SSO)’ +1
Multi-Faktor-Authent.? | +2 +2
User deaktivieren® +1
Loschen/ +1 # +1
rezertifizieren®
= 1 = —2_

Ergebnis: groRer als 0: sehr gut | gleich 0: okay | kleiner 0: Zeit zu handeln

111 digitalagentur.berlin



tsicherheit

e E-Mail-Adresse bereits Opfer eines
den ist.

ainingsunterlagen zum Thema ,sichere Passworter”
fur den Aufbau eines IT-Notfallmanagement fur KMUs
eness-Spiele u.a. zum Thema Passwort

inovativ hat eine Schritt-fur-Schritt Anleitung fur eine

Awarene: in Unternehmen erstellt.
i

[l I I [l digitalagentur.berlin ‘6


https://www.verbraucherzentrale.nrw/wissen/digitale-welt/onlinedienste/so-finden-sie-heraus-ob-ihre-logindaten-gestohlen-wurden-92617#:~:text=Accounts%20wurden%20gehackt,%20private%20Daten
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/onlinedienste/so-finden-sie-heraus-ob-ihre-logindaten-gestohlen-wurden-92617#:~:text=Accounts%20wurden%20gehackt,%20private%20Daten
https://secuso.aifb.kit.edu/Unterlagen_Schutz_von_Benutzerkonten.php
https://secuso.aifb.kit.edu/Unterlagen_Schutz_von_Benutzerkonten.php
https://secuso.aifb.kit.edu/Unterlagen_Schutz_von_Benutzerkonten.php
https://secuso.aifb.kit.edu/Unterlagen_Schutz_von_Benutzerkonten.php
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/One-Pager_Einstieg_ins_IT-Notfallmanagement_KMU.html#:~:text=Der%20Ma%C3%9Fnahmenkatalog%20wird%20erg%C3%A4nzt%20durch,Bereitschaft%2C%20Bew%C3%A4ltigung%20und%20Nachbereitung%20gliedern
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/One-Pager_Einstieg_ins_IT-Notfallmanagement_KMU.html#:~:text=Der%20Ma%C3%9Fnahmenkatalog%20wird%20erg%C3%A4nzt%20durch,Bereitschaft%2C%20Bew%C3%A4ltigung%20und%20Nachbereitung%20gliedern
https://baksecure.de/spiele/
https://baksecure.de/spiele/
https://baksecure.de/spiele/
https://baksecure.de/spiele/
https://baksecure.de/spiele/
https://baksecure.de/spiele/
https://www.bayern-innovativ.de/de/seite/cybersecurity-angebot-fuer-ihr-unternehmen/

— Danke fur Ihre Teilnahme.
Bis bald!



Bleiben Sie informiert

m digitalagenturberlin
digitalagentur.berlin
u @digitalagenturberlin

e
& digitalagentur.berlin

111 digitalagentur.berlin
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