
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Die Untersuchung von vielen Cyberattacken hat gezeigt: „Hacker hacken nicht, sondern loggen sich 
ein.“ Dadurch erhalten Cyberkriminelle auch die Berechtigungen des übernommenen Kontos.  
In unserer DAB-Cyberwerkstatt „Wiederbenutzt wird ausgenutzt! Prävention durch Passwort- & 
Accountsicherheit“ haben wir Ihnen verschiedene Möglichkeiten vorgestellt, wie Sie Ihr Unternehmen 
schützen können. Mit dieser Liste können Sie einen Selbst-Check vornehmen. 

Rechnen Sie die Punkte zusammen, wenn das Kriterium zutrifft: 
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Sensibler Inhalt1           -5 

Personalisierte Logins2           +1 

Gruppen-Logins3           -3 

Rollen-Rechte-Konzept4           +1 

Passwort-Policy5           +1 

Regelm. PW-Änderung6           0 

Single-Sign-On (SSO)7           +1 

Multi-Faktor-Authent.8           +2 

User deaktivieren9           +1 

Löschen/ 

rezertifizieren10   

        +1 

größer als 0: sehr gut | gleich 0: okay | kleiner 0: Zeit zu handeln

 
1 Sensible Inhalte, z.B. sehr schützenswerte personenbezogene Daten oder Bankdaten 
2 Jeder Nutzer hat ein persönliches Login, das niemand sonst verwenden darf 
3 Mehrere Nutzer verwenden einen gemeinsamen Login 
4 Mind. Trennung von Admin- und Nutzer-Rolle, idealerweise auch Minimalprinzip („need to know“) für versch. Rollen 
5 Die Software prüft, ob Passwörter sicher sind und lässt keine anderen Passwörter zu 
6 Regelm. Ändern des Passwortes z.B. quartalweise (Ist nicht mehr Stand der Technik, wenn PW sicher genug ist) 
7 Zentraler Anmeldedienst für verschiedene Tools 
8 Weiterer Faktor zur Anmeldung erforderlich; Biometrische Daten, Authenticator-App o.ä.  
9 Zugang wird bei längerer Inaktivität (Elternzeit, Sabbatical usw.) automatisch oder manuell gesperrt  
10 Nutzer bei Austritt oder Positionswechsel löschen/ Regelm. Kontrolle der Berechtigungen oder PW-Änderung bei Gruppenaccount 

 

 

 

 

 



Eine Richtlinie unterstützt Sie dabei, die Accountsicherheit in Ihrem Unternehmen zu stärken, oder 
kann in Teilen als „Group Policy“ in Ihrer IT-Infrastruktur hinterlegt werden, damit z.B. 
Passwortregeln erzwungen werden. Worauf kommt es dabei an? 

 
 Mitarbeitende kennen die Notwendigkeit sicherer Passwörter 

 Mitarbeitende wissen, wie sichere Passwörter erstellt werden 

 Grundsätzliche Regelungen zum Umgang mit Zugangsdaten  

und Zugangsmitteln (wie Hardware-Key) bestehen 

 Mitarbeitende werden zu Beginn ihrer Anstellung dazu geschult 

 Meldeweg, bei Verdacht einer Kompromittierung 

 Passwörter werden geändert, sobald sie Unberechtigten bekannt werden 

 Passwörter dürfen nicht mehrfach genutzt werden 

 Dienstliche Passwörter dürfen insbes. nicht im Privaten wiederverwendet werden 

 Wenn möglich, sollte immer Multi-Faktor-Authentifizierung aktiviert werden 

 Wenn möglich, sollte ein Passwortmanager genutzt werden 

 

 Biometrie 

 Zusätzliches Einmalkennwort/ TAN 

 QR-Code-Scan 

 Authenticator-App mit Time-based-on-time-password (TOTP) 

 Hardware-Key 

 Push-Benachrichtigung per SMS oder E-Mail 

 Passwortlose Anmeldung mit Schlüsseltausch (SSH mit keygen) 

 Bzw. Passkey  

 

 

 


