DIGITAL
AGENTUR
BERLIN

DAB Cyberwerkstatt

Vorsicht, Phishing!
So schiitzen Sie sich vor
dexr Gefahr im Posteingang.

Die Veranstaltungsreihe ,,DAB Cyberwerkstatt” vermittelt auf praktische Weise Basiswissen
zum Schutz der IT-Infrastruktur hres Unternehmens. In dieser Ausgabe geht es um die
Themen Phishing und dhnliche Betrugsmethoden, mit denen Cyberkriminelle versuchen, Geld
und Daten zu erbeuten oder IT-Systeme Ihres Unternehmens zu ibernehmen. Dieser
Workshop hilft lhnen dabei, Betrugsversuche zu erkennen und wirkungsvolle praventive, aber
auch Notfall-MalBnahmen zu organisieren.

Agenda

BegriiBung & Vorstellung

Ihre Erfahrungen mit dem Thema ,Phishing”
Impulsvortrag: Phishing & Co...

»CEO Fraud” - eine spielbasierte Lerneinheit
Pause

Begiinstigende Faktoren

...und PriaventionsmaBnahmen

Zeit fiir Ihre Fragen
Checkout

..anschlieBend Zeit zum Austausch
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Phishing - Was bedeutet das eigentlich?

(Neologismus von , fishing”, engl. fir
,Angeln’)

bezeichnet eine betrigerische Handlung,
bei der unter Vortduschung einer
vertrauenswurdigen Anfrage Informationen,
Daten oder Geld erbeutet, oder IT-Technik
manipuliert oder sabotiert wird.

Die Kontaktaufnahme kann per E-Mail, SMS,
Anruf oder anderweitig erfolgen.

Das potentielle Opfer soll dazu gebracht
werden, Anmeldedaten einzugeben, einen
Schadcode herunterzuladen oder Geld zu
Uberweisen.

' PayPal

Nachrichtencenter!

Wir haben unautorisierte Aktivitaten in der mit Ihrem Konto verknipften
Zahlungsmethode festgestellt. Bitte bestitigen Sie Ihre Informationen 24 Stunden im
Voraus Uber die Schaltfldche unten, damit thr Konto nicht dauerhaft geschiossen wird.

Welche Schritte solite ich befolgen, um meine Kontoinformationen zu bestatigen?

1- Geben Sie Ihre personliche Adresse und Telefonnummer neu ein
2-Schreiben Sie die Informationen zur Zahlungsmethode ein, die mit Ihrem Konto bei
uns verknipft sind
3- Bestitigen Sie, dass Sie Inhaber des Kontos sind, indem Sie eine Finanztransaktion
bestatigen. Paypal fihrt dies automatisch durch und in den Kurznachrichten wird Ihnen
ein Code zugesandt. Kopieren Sie ihn und flgen Sie ihn an einer Stelle auf der
Bestatigungsselte ein oder bestitigen Sie Uber Offnen Sie die Bankanwendung, die die
Karte ausgestellt hat, wenn lhnen eine Benachrichtigung angezeigt wird, klicken Sie
darauf und bestatigen Sie dann die Transaktion

Jetzt aktualisieren. -

Sobald der Vorgang abgeschlossen ist, werden wir Sie innerhald von 2 Werktagen mit dem

Verifizierungsergebnis kontaktieren
Vielen Dank

PayPal

Die Grundlage fur Phishing ist sogenanntes Social Engineering (angewandte

Sozialwissenschaft), also das gezielte Ausnutzen menschlicher Eigenschaften zur Manipulation

und Beeinflussung.

Platz fiir Ihre Notizen:
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Was gibt es alles in diesem Zusammenhang?

CEO-Fraud
(engl. Chef-Betrug)

Clone-Phishing

Deepfake

Hoax

(engl. ,Falschmeldung” oder
~Scherz”)

Keylogger

(engl. ,Tasten-Rekorder®)
Man in the middle

(engl. ,Mann in der Mitte”)

Mobile-Phishing oder Smishing

(SMS-Phishing)
Pharming

(engl. Farming ,etwas anbauen”)

Quishing (QR-Phishing)

Scam
(engl. ,,Betrug”)

Spam, Junk-Mails
Spear-Phishing

(engl. ,Speerfischen®)
Vishing (Voice-Phishing)

Whaling
(engl. ,Walfang“)

ist eine Betrugsmasche, bei der ein Arbeitsauftrag durch eine
Leitungsperson vorgetauscht wird, z.B. um Uberweisungen
anzustollen.

Betrliger kopieren echte E-Mails und ersetzen Links oder
Anhéange mit schadlichen Inhalten.

ist die Manipulation von Audio-, Bild- und Videodaten
mithilfe von kinstlicher Intelligenz, um die Identitat einer
anderen Person anzunehmen um ihre falsche Aussagen oder
Handlungen anzudichten.

sind Falschmeldungen, die oft dazu motivieren sollen, die

Nachricht an viele Empfanger weiterzuleiten.

ist eine Software oder Hardware, die Tastatureingaben
protokolliert, wie z.B. Nutzernamen und Passwort.

ist eine Angriffsmethode, bei der sich die Tater zwischen
Sender und Empfanger einschleusen und die Kommunikation
abfangen und manipulieren, bspw. beim Rechnungsversand
oder in drahtlosen Verbindungen zwischen Geraten.

richtet sich gezielt gegen Mobilgerate, die oft geringere
Sicherheitseinstellungen haben.

wird die Manipulation eines Systems genannt, bei der das
Opfer von einer eingegebenen Website unbemerkt auf eine
andere URL umgeleitet wird, damit bspw. Logindaten fiirs
Onlinebanking abgefangen werden kénnen.

ist Phishing, ausgel6st Uber einen gescannten QR-Code, der
auf eine schadliche Website fuhrt

bezeichnet Lockangebote Uber vermeintliche Gewinnspiele
oder Sonstiges (Bsp. nigerianischer Prinz verschenkt Geld, Aldi
verlost E-Bikes).

sind massenhaft versendete E-Mails, die nicht zielgerichtet
adressiert sind. Teilweise handelt es sich um Werbung, aber
auch betrtgerische Inhalte.

ist Phishing auf ein gezieltes Opfer, mit namentlicher
Ansprache und Verwendung von Informationen, die
Vertrauen erwecken, wie Namen von Kolleg:innen.
bezeichnet Anrufe um Daten, wie Bankverbindungen zu
erbeuten.

ist Spear-Phishing auf die ,,Grolsen Fische” auf Management-,
Vorstands- und Geschaftsfilhrungsebene.

Diese einzelnen Methoden werden auch beliebig kombiniert, damit Cyberkriminelle an ihr Ziel

kommen.
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Ubung: Erkennen Sie die Filschung?

From: support@rnicrosoft.co.uk
Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

d Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account. you
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked
access to your inbox , contacts list and calander
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

http://account liive com/ResetPassword.aspx

Thanks,
The Microsoft Team

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

@ Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account
bo******@company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.,

Review recent activity

Thanks,
The Microsoft Team
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Wie Sie Phishing erkennen oder validieren kénnen

= Absende-Adresse plausibel
= Domain hinter Anzeigenname korrekt?
Maria Musterfrau <fakeaccount839@gmail.com>
= Hinter @amazon.mybiz.com steckt mybiz.com und nicht amazon.com
= Schreibfehler oder gednderte Buchstaben beachten (Ida # Ida)
»  Prifung per Mouse-over! oder Kontakt anzeigen lassen

= Sachverhalt realistisch?
= Ansprache per Sie/ Du
= Ansprache auf Englisch
= Erhalten Sie normalerweise Rechnungen oder Bewerbungen?
=  Vorgesetze fragen nach privatem WhatsApp-Kontakt
= Sollen sie sich einloggen oder PINs und Logindaten weitergeben

= Sind Links oder Anhange enthalten, die ggf. nicht eindeutig sind
(Ziel-Adresse unklar, Dateibezeichnung kryptisch 0.3.)

= Es wird auffallig Druck gemacht, schnell zu reagieren
= Sperrung des Accounts
»  Uberweisung verweigert
= Verlust eines Auftrages

= Auffallige Schreib- oder Zeichenfehler im Text
=  Werden Sie personlich angesprochen oder ist die Anrede unpersonalisiert?

= Konnen Sie den Sachverhalt auf einem anderen Weg prifen?
=  Loginim reguldaren Nutzerkonto, um dort die Anmeldedaten zu andern
= Bei bekannten Ansprechpartner:innen bzw. telefonisch oder Uber andere
Kommunikationswege nachfragen

Wichtiger Hinweis: Diese Auffalligkeiten werden durch den Einsatz von Kinstlicher Intelligenz
immer seltener. Cyberkriminelle kénnen auch echte E-Mails von Ihnen oder lhren
Geschaftspartnern erbeutet haben, die dann verdndert werden. Ein System kdnnte in der
Form manipuliert sein, dass Angreifer in eine laufende Korrespondenz eingreifen und dabei
veranderte Informationen einstreuen. (,,Man in the middle”)

1 Mouse over” bedeutet dass der Cursor auf den Link, Button oder die E-Mailadresse geschoben wird, ohne
diese anzuklicken. Am Bildschirmrand oder in einem Textfeld erscheint die Zieladresse. Auf Mobilgeraten 6ffnet
sich eine Vorschau, wenn man den Button oder Link 2 Sekunden oder langer halt.
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"

Serious Game:;, Die fiinf Phasen des CEO Frauds

Hat Ihnen das Spiel gefallen? Auf der Projektseite der Technischen Hochschule Wildau,
https://alarm.wildau.biz, kdnnen Sie dieses und weitere analoge oder digitale Awareness

Games nutzen oder herunterladen, um sie z.B. als Schulungsmethode in Threm Unternehmen

zu verwenden.

Platz fiir Ihre Notizen:
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https://alarm.wildau.biz/

Technische MaBnahmen (universell)

Neben sogenannte organisatorische Malknahmen, die den Faktor ,Mensch’ betreffen gibt es
technische MaRnahmen, die entweder vorbeugend aktiv sind oder die dann einschreiten,
wenn der Mensch einen Fehler macht. Dazu zahlen unter anderem folgende:

Firewall

Antivirus / Endpoint-Security

Spam-Filter

Regelm. Updates (Changemanagement)

Accountsicherheit (2-FA, Passwortrichtlinie, usw.)

Rechte- & Rollenkonzept

Backup (Datensicherung)

Gerade wenn es nicht moglich ist, leistungsstarke Sicherheitstechnik einzukaufen, wird der
Faktor ,Mensch’ um so wichtiger.

Allen Beschaftigten sollte aber klar sein, dass sich niemand allein auf die Technik verlassen
sollte, denn auch Cyberkriminelle entwickeln ihre Methoden permanent weiter.

Platz fiir Ihre Notizen:
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Gruppenarbeit: Welche MaBnahmen konnen Sie in Threm

Unternehmen zur Pravention umsetzen?

Zeitdruck, Uberlastung,
Ablenkung

BloR keine Anweisungen
hinterfragen

Veraltete, schlecht
gewartete Technik

Keine Fehler
eingestehen
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Vielen Dank fiir Ihre Teilnahme!

In Klirze erhalten Sie von uns alle Unterlagen aus der heutigen DAB Cyberwerkstatt per E-Mail
zugeschickt.

Wenn Sie im Nachhinein noch Fragen haben sollten, kommen Sie jederzeit gerne auf uns zu
und vereinbaren Sie ein kostenfreies DAB Orientierungsgespriach oder besuchen Sie unsere
Veranstaltungen, online oder vor Ort.

Kostenfreie Hilfe im IT-Notfall!

Haben Sie einen IT-Notfallioder wurden Opfer eines
Cyberangriffs? Erste Hilfe & Tipps zur Pravention erhalten
Sie von Montag bis Freitagwon 9 bis 17 Uhr unter:

¥ DAB Cyberhotline: 0800 360 30 60 | DAB CYBERHOTUINE BERLIN‘ | !

Die Digitalagentur Berlin in Sozialen Medien:

LinkedIn:
@DAB Digitalagentur Berlin

Instagram:
@digitalagentur.berlin

YouTube:
@Digitalagentur Berlin

0 &5
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https://digitalagentur.berlin/angebote/dab-orientierungsgespraeche
https://digitalagentur.berlin/veranstaltungen
https://www.linkedin.com/company/digitalagenturberlin/
https://www.linkedin.com/company/digitalagenturberlin/
https://www.linkedin.com/company/digitalagenturberlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.youtube.com/@digitalagenturberlin
https://www.youtube.com/@digitalagenturberlin
https://www.youtube.com/@digitalagenturberlin

