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Die Veranstaltungsreihe „DAB Cyberwerkstatt“ vermittelt auf praktische Weise Basiswissen 

zum Schutz der IT-Infrastruktur Ihres Unternehmens. In dieser Ausgabe geht es um die 

Themen Phishing und ähnliche Betrugsmethoden, mit denen Cyberkriminelle versuchen, Geld 

und Daten zu erbeuten oder IT-Systeme Ihres Unternehmens zu übernehmen. Dieser 

Workshop hilft Ihnen dabei, Betrugsversuche zu erkennen und wirkungsvolle präventive, aber 

auch Notfall-Maßnahmen zu organisieren.  

  

 

 

 

 

 

DAB Cyber w e rks tat t  

Vorsicht, Phishing!  
So schützen Sie sich vor  
der Gefahr im Posteingang.  
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P hishing  – Was bedeutet das eigentlich?  

 

(Neologismus von „fishing“, engl. für 
‚Angeln‘) 
 
bezeichnet eine betrügerische Handlung,  
bei der unter Vortäuschung einer 
vertrauenswürdigen Anfrage Informationen, 
Daten oder Geld erbeutet, oder IT-Technik 
manipuliert oder sabotiert wird. 
 
Die Kontaktaufnahme kann per E-Mail, SMS, 
Anruf oder anderweitig erfolgen. 
 
Das potentielle Opfer soll dazu gebracht 
werden, Anmeldedaten einzugeben, einen 
Schadcode herunterzuladen oder Geld zu 
überweisen. 

 
Die Grundlage für Phishing ist sogenanntes Social Engineering (angewandte 

Sozialwissenschaft), also das gezielte Ausnutzen menschlicher Eigenschaften zur Manipulation 

und Beeinflussung. 

 

Platz für Ihre Notizen:  
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Was gibt es alles  in diesem Zusammenhang ?  

CEO-Fraud  
(engl. Chef-Betrug) 

ist eine Betrugsmasche, bei der ein Arbeitsauftrag durch eine 
Leitungsperson vorgetäuscht wird, z.B. um Überweisungen 
anzustoßen. 

Clone-Phishing Betrüger kopieren echte E-Mails und ersetzen Links oder 
Anhänge mit schädlichen Inhalten. 

Deepfake ist die Manipulation von Audio-, Bild- und Videodaten 
mithilfe von künstlicher Intelligenz, um die Identität einer 
anderen Person anzunehmen um ihre falsche Aussagen oder 
Handlungen anzudichten. 

Hoax  
(engl. „Falschmeldung“ oder 
„Scherz“) 

sind Falschmeldungen, die oft dazu motivieren sollen, die 

Nachricht an viele Empfänger weiterzuleiten. 

Keylogger  
(engl. „Tasten-Rekorder“) 

ist eine Software oder Hardware, die Tastatureingaben 

protokolliert, wie z.B. Nutzernamen und Passwort. 

Man in the middle 
(engl. „Mann in der Mitte“) 

ist eine Angriffsmethode, bei der sich die Täter zwischen 

Sender und Empfänger einschleusen und die Kommunikation 

abfangen und manipulieren, bspw. beim Rechnungsversand 

oder in drahtlosen Verbindungen zwischen Geräten. 

Mobile-Phishing oder Smishing 
(SMS-Phishing) 

richtet sich gezielt gegen Mobilgeräte, die oft geringere 

Sicherheitseinstellungen haben.  

Pharming  
(engl. Farming „etwas anbauen“)  

wird die Manipulation eines Systems genannt, bei der das 

Opfer von einer eingegebenen  Website unbemerkt auf eine 

andere URL umgeleitet wird, damit bspw. Logindaten fürs 

Onlinebanking abgefangen werden können. 

Quishing (QR-Phishing) ist Phishing, ausgelöst über einen gescannten QR-Code, der 

auf eine schädliche Website führt 

Scam 
(engl. „Betrug“) 

bezeichnet Lockangebote über vermeintliche Gewinnspiele 

oder Sonstiges (Bsp. nigerianischer Prinz verschenkt Geld, Aldi 

verlost E-Bikes).  

Spam, Junk-Mails sind massenhaft versendete E-Mails, die nicht zielgerichtet 

adressiert sind. Teilweise handelt es sich um Werbung, aber 

auch betrügerische Inhalte. 

Spear-Phishing  
(engl. „Speerfischen“) 

ist Phishing auf ein gezieltes Opfer, mit namentlicher 

Ansprache und Verwendung von Informationen, die 

Vertrauen erwecken, wie Namen von Kolleg:innen. 

Vishing (Voice-Phishing) bezeichnet Anrufe um Daten, wie Bankverbindungen zu 

erbeuten. 

Whaling  
(engl. „Walfang“) 

ist Spear-Phishing auf die „Großen Fische“ auf Management-, 

Vorstands- und Geschäftsführungsebene. 

 
Diese einzelnen Methoden werden auch beliebig kombiniert, damit Cyberkriminelle an ihr Ziel 
kommen. 
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Übung:  Erkennen Sie die Fälschung?  
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Wie Sie Phishing erkennen oder validieren  können  

 

▪ Absende-Adresse plausibel 
▪ Domain hinter Anzeigenname korrekt?  

Maria Musterfrau <fakeaccount839@gmail.com> 
▪ Hinter @amazon.mybiz.com steckt mybiz.com und nicht amazon.com 
▪ Schreibfehler oder geänderte Buchstaben beachten (Ida ≠ lda) 
▪ Prüfung per Mouse-over1 oder Kontakt anzeigen lassen 

   
▪ Sachverhalt realistisch? 

▪ Ansprache per Sie/ Du 
▪ Ansprache auf Englisch 
▪ Erhalten Sie normalerweise Rechnungen oder Bewerbungen? 
▪ Vorgesetze fragen nach privatem WhatsApp-Kontakt 
▪ Sollen sie sich einloggen oder PINs und Logindaten weitergeben  

 
▪ Sind Links oder Anhänge enthalten, die ggf. nicht eindeutig sind  

(Ziel-Adresse unklar, Dateibezeichnung kryptisch o.ä.) 
 

▪ Es wird auffällig Druck gemacht, schnell zu reagieren 
▪ Sperrung des Accounts 
▪ Überweisung verweigert 
▪ Verlust eines Auftrages 

 
▪ Auffällige Schreib- oder Zeichenfehler im Text 

 
▪ Werden Sie persönlich angesprochen oder ist die Anrede unpersonalisiert? 

 
▪ Können Sie den Sachverhalt auf einem anderen Weg prüfen? 

▪ Login im regulären Nutzerkonto, um dort die Anmeldedaten zu ändern 
▪ Bei bekannten Ansprechpartner:innen bzw. telefonisch oder über andere 

Kommunikationswege nachfragen 
  

Wichtiger Hinweis: Diese Auffälligkeiten werden durch den Einsatz von Künstlicher Intelligenz 

immer seltener. Cyberkriminelle können auch echte E-Mails von Ihnen oder Ihren 

Geschäftspartnern erbeutet haben, die dann verändert werden. Ein System könnte in der 

Form manipuliert sein, dass Angreifer in eine laufende Korrespondenz eingreifen und dabei 

veränderte Informationen einstreuen. („Man in the middle“)   

  

 
1 „Mouse over“ bedeutet dass der Cursor auf den Link, Button oder die E-Mailadresse geschoben wird, ohne 
diese anzuklicken. Am Bildschirmrand oder in einem Textfeld erscheint die Zieladresse. Auf Mobilgeräten öffnet 
sich eine Vorschau, wenn man den Button oder Link 2 Sekunden oder länger hält.  
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Serious Game:  „Die fünf Phasen des CEO Frauds“  

 

Hat Ihnen das Spiel gefallen? Auf der Projektseite der Technischen Hochschule Wildau, 
https://alarm.wildau.biz, können Sie dieses und weitere analoge oder digitale Awareness 
Games nutzen oder herunterladen, um sie z.B. als Schulungsmethode in Ihrem Unternehmen 
zu verwenden. 

Platz für Ihre Notizen : 

 

 

 

 

 

 

 

 

 

 

 

 

https://alarm.wildau.biz/
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Technische M aßnahmen  (universell)  

Neben sogenannte organisatorische Maßnahmen, die den Faktor ‚Mensch‘ betreffen gibt es 

technische Maßnahmen, die entweder vorbeugend aktiv sind oder die dann einschreiten, 

wenn der Mensch einen Fehler macht. Dazu zählen unter anderem folgende: 

 

Gerade wenn es nicht möglich ist, leistungsstarke Sicherheitstechnik einzukaufen, wird der 

Faktor ‚Mensch‘ um so wichtiger.  

Allen Beschäftigten sollte aber klar sein, dass sich niemand allein auf die Technik verlassen 

sollte, denn auch Cyberkriminelle entwickeln ihre Methoden permanent weiter. 

Platz für Ihre Notizen:  
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Gruppenarbeit: Welche Maßnahmen können Sie in  Ihre m 

Unternehmen  zur Prävention umsetzen?   

 

Zeitdruck, Überlastung, 
Ablenkung 

 

 
 
 
 

 

 

 

 

 

 

 
 

Bloß keine Anweisungen 
hinterfragen 

 

 

 

 

 

 

 

 

 

 
 

Veraltete, schlecht  
gewartete Technik 

 

 

 

 

 

 

 
 

Keine Fehler 
eingestehen 
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Vielen Dank für Ihre Teilnahme ! 

In Kürze erhalten Sie von uns alle Unterlagen aus der heutigen DAB Cyberwerkstatt per E-Mail 
zugeschickt. 
 
Wenn Sie im Nachhinein noch Fragen haben sollten, kommen Sie jederzeit gerne auf uns zu 
und vereinbaren Sie ein kostenfreies DAB Orientierungsgespräch oder besuchen Sie unsere 
Veranstaltungen, online oder vor Ort. 
 
 

 
 

 
 

 

Die D igitalagentur  Berlin in Sozialen Medien : 
 

LinkedIn: 
@DAB Digitalagentur Berlin 
 

Instagram:  
@digitalagentur.berlin 

 

YouTube: 
@Digitalagentur Berlin 

 

  

https://digitalagentur.berlin/angebote/dab-orientierungsgespraeche
https://digitalagentur.berlin/veranstaltungen
https://www.linkedin.com/company/digitalagenturberlin/
https://www.linkedin.com/company/digitalagenturberlin/
https://www.linkedin.com/company/digitalagenturberlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.instagram.com/digitalagentur.berlin/
https://www.youtube.com/@digitalagenturberlin
https://www.youtube.com/@digitalagenturberlin
https://www.youtube.com/@digitalagenturberlin

